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Итоговый вердикт проверки:

Критические нарушения

Потенциальные штрафы: 20 млн ₽

Лучше 12% проверенных сайтов · по 500 сайтам, ориентир, не юр-показатель
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СВЕДЕНИЯ О САЙТЕ

Как мы проверяли ваш сайт

Поверхностные сканеры этого не видят — и нередко показывают ложное «нарушений нет».

Технические сведения

Расположение сервера Франкфурт, Германия · Hetzner Online GmbH

Хранение данных в РФ Нет (за рубежом)

Защищённое соединение (HTTPS) Нет

Карта сайта (sitemap.xml) Не найдена

Проверенные страницы 14

https://example-shop.ru/

https://example-shop.ru/catalog

https://example-shop.ru/product/123

https://example-shop.ru/cart

https://example-shop.ru/contacts

https://example-shop.ru/about

https://example-shop.ru/delivery

https://example-shop.ru/oplata

0
ОЦЕНКА СООТВЕТСТВИЯ

/100
баллов 152-ФЗ

Отрендерили сайт как настоящий браузер — видим JavaScript и SPA, которые поверхностные сканеры пропускают›

Прочитали 14 страниц — текст ваших документов, а не только наличие ссылки›

Раскрыли формы и поймали трекеры, которые подгружаются только после согласия на cookie›



https://shop.example-shop.ru/

https://shop.example-shop.ru/catalog

https://lk.example-shop.ru/

https://lk.example-shop.ru/login

https://blog.example-shop.ru/

https://blog.example-shop.ru/post/1

⚖️
Диагноз готов — переходите к устранению

Обнаружено 10 нарушений с риском штрафов до 20 млн ₽. Дальше —

три пути: устранить самостоятельно по рекомендациям из отчёта,

передать ТЗ разработчику или доверить устранение юридической

команде ScanBase под ключ. Вы получаете результат, а не задачу.

Устранение под ключ →

Результаты проверок

ДОКУМЕНТЫ И СОГЛАСИЯ 4 наруш. · 3 предупр.

✗ Политика конфиденциальности

Ссылка на политику конфиденциальности не найдена ни в подвале, ни на страницах

форм.

ст. 18.1 ФЗ-152, ст. 13.11 КоАП РФ

У 58% проверенных сайтов та же проблема

РЕКОМЕНДАЦИЯ

Создайте страницу политики (цели обработки, состав ПДн, сроки хранения, права

субъекта, реквизиты оператора) и поставьте ссылку в подвал всех страниц.

до 300 тыс. ₽

✗ Согласие на обработку ПДн

У форм сбора данных нет отдельного, не отмеченного по умолчанию чекбокса согласия
на обработку ПДн.

ст. 9 ФЗ-152 (в т.ч. ред. 01.09.2025), ст. 13.11 КоАП РФ

У 49% проверенных сайтов та же проблема

РЕКОМЕНДАЦИЯ

К каждой форме добавьте обязательный чекбокс согласия со ссылкой на политику; с

01.09.2025 согласие должно быть отделено от принятия условий.

до 300 тыс. ₽

✗ Реквизиты оператора ПДн

На сайте не указаны наименование, ИНН, адрес и контакт оператора персональных
данных.

ст. 18.1 ФЗ-152

РЕКОМЕНДАЦИЯ

Укажите реквизиты оператора (наименование/ФИО, ИНН, адрес, e-mail) в политике и

в подвале сайта.

до 300 тыс. ₽

ШТРАФ

ШТРАФ

ШТРАФ

https://scanbase.ru/legal/


✗ Пользовательское соглашение / оферта

Оферта/пользовательское соглашение не найдено, хотя сайт продаёт товары.

ст. 435-437 ГК РФ, Закон о защите прав потребителей

РЕКОМЕНДАЦИЯ

Разместите оферту с предметом, ценой, порядком оплаты и доставки, реквизитами

продавца.

до 100 тыс. ₽

⚠ Реализация прав субъекта ПДн

Порядок доступа, исправления, удаления данных и отзыва согласия не описан.

ст. 14, 18.1 ФЗ-152

РЕКОМЕНДАЦИЯ

Опишите в политике порядок реализации прав субъекта ПДн и укажите контакт для обращений.

⚠ Уведомление в Роскомнадзор

Не удалось подтвердить регистрацию оператора в реестре РКН — проверьте вручную на pd.rkn.gov.ru.

ст. 22 ФЗ-152

РЕКОМЕНДАЦИЯ

Подайте уведомление об обработке ПДн в Роскомнадзор и укажите его на сайте.

⚠ Правила рекомендательных технологий (408-ФЗ)

На сайте применяются рекомендательные технологии («похожие товары»), но документ «Правила применения

рекомендательных технологий» не найден. Обязателен с 01.10.2023 (ст. 10.2-2 ФЗ-149, введена 408-ФЗ). Штраф
юрлицам до 700 000 ₽, за повтор — до 2,8 млн ₽.

РЕКОМЕНДАЦИЯ

Опубликуйте «Правила применения рекомендательных технологий» и разместите ссылку в доступном месте.

РИСК УТЕЧКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 1 наруш. · 2 предупр.

Недочёты ниже снижают защиту персональных данных и повышают риск их утечки. За утечку ПДн с 2025 года

предусмотрены оборотные штрафы — процент от годовой выручки, до сотен миллионов рублей. Это не штраф за сам

недочёт, а риск, который он создаёт.

✗ Сервер в России (152-ФЗ)

Сервер расположен за рубежом (Германия). Первичная запись ПДн граждан РФ должна
храниться в России.

ст. 18.1 ФЗ-152 (локализация)

У 22% проверенных сайтов та же проблема

РЕКОМЕНДАЦИЯ

Перенесите хранение ПДн граждан РФ на сервер в России.

до 6 млн ₽

⚠ Заголовки безопасности

Не настроены Content-Security-Policy, HSTS, X-Frame-Options, X-Content-Type-Options.

ст. 19 ФЗ-152 (техмеры)

РЕКОМЕНДАЦИЯ

Настройте заголовки безопасности на веб-сервере.

ШТРАФ

ШТРАФ



⚠ SSL / HTTPS

Нет принудительного редиректа http→https и заголовка HSTS.

ст. 19 ФЗ-152 (техмеры)

РЕКОМЕНДАЦИЯ

Включите редирект на HTTPS и заголовок HSTS.

COOKIE-БАННЕР 1 наруш. · 2 предупр.

⚠ Cookie-баннер

Баннер показывается, но не блокирует загрузку трекеров до согласия — фактически не работает.

ст. 23 ФЗ-149, позиция РКН 2023

РЕКОМЕНДАЦИЯ

Загружайте счётчики и пиксели только после согласия; добавьте кнопку «Отклонить».

✗ Трекеры до согласия на cookie

Яндекс.Метрика и Google Analytics срабатывают ДО клика «Принять» — согласие невалидно.

ст. 6 ФЗ-152, позиция РКН

У 63% проверенных сайтов та же проблема

РЕКОМЕНДАЦИЯ

Инициализируйте счётчики отложенно, только после согласия пользователя.

⚠ Ссылка на политику cookie в баннере

В cookie-баннере нет ссылки на политику использования cookie.

ст. 12 ФЗ-152

РЕКОМЕНДАЦИЯ

Добавьте в баннер ссылку на политику использования cookie.

ФОРМЫ СБОРА ДАННЫХ 1 наруш. · 1 предупр.

⚠ Чекбокс согласия в формах

Формы сбора ПДн есть, но рядом нет чекбокса согласия.

ст. 9 ФЗ-152

РЕКОМЕНДАЦИЯ

Добавьте обязательный чекбокс согласия к каждой форме.

✗ Ссылка на политику в форме

Рядом с формами сбора данных нет ссылки на политику конфиденциальности.

ст. 9 ФЗ-152

У 52% проверенных сайтов та же проблема

РЕКОМЕНДАЦИЯ

Разместите ссылку на политику рядом с каждой формой.

до 300 тыс. ₽
ШТРАФ



ТЕХНИЧЕСКИЕ МЕРЫ ЗАЩИТЫ 1 предупр.

⚠ Карта сайта (sitemap.xml)

Sitemap.xml не найден — затрудняет индексацию и полноту проверки.

РЕКОМЕНДАЦИЯ

Сгенерируйте sitemap.xml и укажите в robots.txt.

ТРЕКЕРЫ 3 наруш. · 2 предупр.

✗ Google Analytics — трансграничная передача

Данные посетителей передаются в Google (США) без локализации и согласия на
трансграничную передачу.

ст. 12 ФЗ-152, ст. 13.11 КоАП РФ

У 41% проверенных сайтов та же проблема

РЕКОМЕНДАЦИЯ

Замените на российскую аналитику (Яндекс.Метрика) или получите согласие на

трансграничную передачу.

до 6 млн ₽

✗ Meta Pixel (Facebook)

Обнаружен рекламный пиксель Meta — передача ПДн посетителей за рубеж (Meta признана
экстремистской в РФ).

ст. 12 ФЗ-152

РЕКОМЕНДАЦИЯ

Удалите код Meta Pixel.

до 6 млн ₽

✗ Авторизация через иностранные сервисы

Доступен вход через Google. С 01.07.2025 требуются российские способы входа.

поправки в 149-ФЗ об авторизации на сайтах

РЕКОМЕНДАЦИЯ

Добавьте вход через Госуслуги / VK ID / Яндекс ID и уберите иностранные способы.

до 700 тыс. ₽

⚠ Яндекс.Метрика — оформление

Метрика используется, но не упомянута в политике; анонимизация IP не включена.

ст. 18.1 ФЗ-152

РЕКОМЕНДАЦИЯ

Упомяните Метрику в политике и включите анонимизацию IP.

⚠ Внешние CDN и Google Fonts

Шрифты и библиотеки грузятся с зарубежных CDN — IP посетителей уходят за рубеж.

ст. 12 ФЗ-152

РЕКОМЕНДАЦИЯ

Перенесите шрифты и библиотеки на локальный хостинг.

ШТРАФ

ШТРАФ

ШТРАФ



🔗 Периметр: поддомены организации

У домена обнаружено 3 связанных хостов — обычно это отдельные разделы и сервисы (магазин, личный

кабинет, блог). У каждого своё соответствие 152-ФЗ: свои формы, трекеры и сбор персональных данных.

Проверка одного домена их не покрывает — проверьте каждый отдельно.

🌐 shop.example-shop.ru 🌐 lk.example-shop.ru 🌐 blog.example-shop.ru

⚠ Несоответствие: документ ↔ сайт

Политика конфиденциальности заявляет одно, а сайт делает другое — доказуемое расхождение между

документом и реальным поведением.

РАСХОЖДЕНИЕ

Документ: «Мы не передаём персональные данные третьим лицам.»

Сайт: обнаружена передача данных в Google Analytics (США) и Meta Pixel — третьим лицам за

рубеж.

ст. 12 ФЗ-152 (трансграничная передача)

ВОЗМОЖНОЕ РАСХОЖДЕНИЕ

Документ: «Срок хранения персональных данных — 1 год.»

Сайт: формы сбора данных без указания срока хранения и порядка удаления.

ст. 5, ст. 21 ФЗ-152

⚖️ Компании вашей отрасли уже платили за это

Интернет-магазин (СПб) — 300 000 ₽ (Роскомнадзор, 2024)

Обработка ПДн без согласия и передача за рубеж

Оператор оштрафован за отсутствие согласия на обработку и трансграничную передачу данных через

зарубежную аналитику.

Не повторяйте их ошибку.

ТЕХНИЧЕСКОЕ ЗАДАНИЕ ДЛЯ РАЗРАБОТЧИКА готово к передаче

Ниже — конкретные технические задачи для программиста, отдельно от юридических рекомендаций выше. Передайте этот

раздел разработчику сайта. Приоритет: P1 — критично, P2 — важно, P3 — желательно.

P1 · Критично — устранить в первую очередь

P1 1. Политика конфиденциальности

Создать страницу политики и поставить ссылку в подвале всех страниц.

P1 2. Отложенная загрузка трекеров

Загружать Яндекс.Метрику, Google Analytics и пиксели только после согласия на cookie.

P1 3. Чекбокс согласия в формах

К каждой форме добавить обязательный чекбокс согласия на обработку ПДн со ссылкой на политику.



P1 4. Локализация хранения

Перенести хостинг и БД с персональными данными на сервер в России.

P2 · Важно — нарушение без прямого штрафа

P2 5. Кнопка «Отклонить» в баннере

Добавить в cookie-баннер кнопку «Отклонить» и сохранять выбор пользователя.

P2 6. Удалить Meta Pixel

Удалить код Meta Pixel; заменить Google Analytics на Яндекс.Метрику.

P2 7. Российский вход

Добавить вход через Госуслуги, VK ID, Яндекс ID и убрать авторизацию через Google.

P3 · Желательно — снижает риски

P3 8. Заголовки безопасности

Настроить CSP, HSTS, X-Frame-Options, X-Content-Type-Options.

P3 9. Карта сайта

Сгенерировать sitemap.xml и указать её в robots.txt.

МЫ ПРОЧИТАЛИ ВАШУ  ПОЛИТИКУ  КОНФИДЕНЦИАЛЬНОСТИ AI-анализ

Вердикт: Документ не раскрывает ключевые элементы 152-ФЗ

✗ Цели обработки ПДн

Конкретные цели не перечислены

⚠ Перечень обрабатываемых данных

Указано размыто, без состава ПДн

«Мы обрабатываем ваши персональные данные.»

✗ Сроки хранения

Срок хранения ПДн не указан

✓ Права субъекта ПДн

Права перечислены

«Вы вправе отозвать согласие в любой момент.»

✗ Реквизиты оператора

ИНН и контакты оператора отсутствуют

Предварительный AI-анализ текста документа. Не является юридическим заключением.

МЫ ПРОЧИТАЛИ ВАШУ  ОФЕРТУ AI-анализ

Вердикт: Не хватает существенных условий оферты

⚠ Предмет документа

Указан размыто, без описания услуги

«Используя сайт, вы соглашаетесь с условиями.»



✗ Реквизиты сторон

Наименование, ИНН и контакты продавца не указаны

✗ Цена и порядок оплаты

Условия оплаты не описаны

Предварительный AI-анализ текста документа. Не является юридическим заключением.

МЫ ПРОЧИТАЛИ ВАШЕ СОГЛАСИЕ НА ОБРАБОТКУ  ПДН AI-анализ

Вердикт: Текст согласия не соответствует ст. 9 152-ФЗ

✗ Оператор, получающий согласие

Оператор не указан

⚠ Цель обработки

Цель не конкретизирована

«Я даю согласие на обработку моих данных.»

✗ Срок действия и отзыв согласия

Срок и порядок отзыва не указаны

Предварительный AI-анализ текста документа. Не является юридическим заключением.

МЫ ПРОЧИТАЛИ ВАШУ  ПОЛИТИКУ  COOKIE AI-анализ

Вердикт: Документ не раскрывает обязательные пункты

✗ Виды используемых cookie

Типы cookie не описаны

✗ Сторонние cookie и третьи лица

Аналитика как третьи лица не упомянута

Предварительный AI-анализ текста документа. Не является юридическим заключением.

Готовы привести сайт в соответствие?

Юристы ScanBase помогут устранить нарушения, подготовить политику,

согласия и уведомление в РКН — под ключ.

Получить консультацию →

ВАЖНОЕ УВЕДОМЛЕНИЕ

Результаты формируются автоматически с помощью аналитических алгоритмов и моделей машинного обучения и служат

предварительной оценкой возможных юридических рисков. Перед принятием важных управленческих или нормативных

решений рекомендуем подтвердить выводы профильным специалистом.

ScanBase — автоматическая проверка на соответствие 152-ФЗ · scanbase.ru Не является юридическим заключением

https://scanbase.ru/legal/
https://scanbase.ru/

