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Критические нарушения
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СВЕДЕНИЯ О САЙТЕ

Как мы проверяли ваш сайт

Поверхностные сканеры этого не видят — и нередко показывают ложное «нарушений нет».

Технические сведения

Расположение сервера Frankfurt, Германия · Hetzner

Хранение данных в РФ Нет (за рубежом)

Защищённое соединение (HTTPS) Нет

Найденные документы

Политика конфиденциальности

https://ваш-сайт.ru/privacy/

Пользовательское соглашение / оферта

https://ваш-сайт.ru/oferta

Проверенные страницы 3

https://ваш-сайт.ru/

https://ваш-сайт.ru/contacts

https://ваш-сайт.ru/about

0
ОЦЕНКА СООТВЕТСТВИЯ

/100
баллов 152-ФЗ

Отрендерили сайт как настоящий браузер — видим JavaScript и SPA, которые поверхностные сканеры пропускают›

Прочитали 3 страницы — текст ваших документов, а не только наличие ссылки›

Раскрыли формы и поймали трекеры, которые подгружаются только после согласия на cookie›

https://xn----7sbbf2b7bj7b.ru/privacy/
https://xn----7sbbf2b7bj7b.ru/oferta


⚖️
Диагноз готов — переходите к устранению

Обнаружено 12 нарушений с риском штрафов до 21 млн ₽. Дальше —

три пути: устранить самостоятельно по рекомендациям из отчёта,

передать ТЗ разработчику или доверить устранение юридической

команде ScanBase под ключ. Вы получаете результат, а не задачу.

Устранение под ключ →

https://scanbase.ru/legal/


Результаты проверок

ДОКУМЕНТЫ И СОГЛАСИЯ 4 наруш. · 1 предупр.

✗ Политика конфиденциальности

Политика конфиденциальности найдена, но ключевые элементы 152-ФЗ не раскрыты: не
указаны состав ПДн, правовое основание, сроки хранения и реквизиты оператора.

ст. 18.1 ФЗ-152, ст. 13.11 КоАП РФ

РЕКОМЕНДАЦИЯ

Разработайте и разместите политику конфиденциальности. Документ должен

содержать: цели обработки ПДн, перечень обрабатываемых данных, сроки хранения,

права субъектов ПДн, реквизиты оператора.

до 300 тыс. ₽

✗ Реквизиты оператора ПДн

На сайте не указаны реквизиты оператора персональных данных

ст. 18.1 ФЗ-152

РЕКОМЕНДАЦИЯ

Укажите в политике конфиденциальности полное наименование организации, ИНН,

ОГРН и юридический адрес оператора персональных данных.

до 300 тыс. ₽

⚠ Уведомление РКН

На сайте не обнаружена информация о регистрации в реестре операторов персональных данных Роскомнадзора.

ст. 22 ФЗ-152

РЕКОМЕНДАЦИЯ

Убедитесь, что на сайте указан номер уведомления об операторе персональных данных.

✗ Пользовательское соглашение/оферта

Не найдено пользовательское соглашение или оферта

ст. 437 ГК РФ, ЗоЗПП

РЕКОМЕНДАЦИЯ

Разработайте и разместите пользовательское соглашение или публичную оферту.

Документ должен содержать условия использования сервиса, ограничения

ответственности и порядок разрешения споров.

до 100 тыс. ₽

✗ Согласие на обработку ПДн

Выявлены пробелы в оформлении согласия: • формы сбора данных содержат ссылку на

политику, но БЕЗ отдельного чекбокса согласия на обработку ПДн (не отмеченного по
умолчанию) — с 01.09.2025 требуется явный отдельный чекбокс.

ст. 9 ФЗ-152 (в т.ч. ред. 01.09.2025), ст. 13.11 КоАП РФ

РЕКОМЕНДАЦИЯ

Оформите согласие на обработку ПДн корректно: отдельный, не отмеченный по

умолчанию чекбокс в каждой форме сбора данных; с 01.09.2025 согласие должно

быть отделено от принятия условий использования (отдельный документ или

отдельный чекбокс).

до 300 тыс. ₽

ШТРАФ

ШТРАФ

ШТРАФ

ШТРАФ



РИСК УТЕЧКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 2 предупр.

Недочёты ниже снижают защиту персональных данных и повышают риск их утечки. За утечку ПДн с 2025 года

предусмотрены оборотные штрафы — процент от годовой выручки, до сотен миллионов рублей. Это не штраф за сам

недочёт, а риск, который он создаёт.

⚠ SSL / HTTPS

Сайт не использует защищённое HTTPS-соединение или не настроен редирект HTTP→HTTPS. Техническая

уязвимость: данные передаются без шифрования.

Рекомендация · ст. 19 ФЗ-152 (технические меры защиты)

РЕКОМЕНДАЦИЯ

Установите SSL-сертификат и настройте редирект HTTP→HTTPS (бесплатно через Let's Encrypt).

⚠ Заголовки безопасности (HTTP security headers)

Не настроены заголовки безопасности: Content-Security-Policy (CSP), HSTS (Strict-Transport-Security), X-Content-
Type-Options. Снижают защиту от XSS, кликджекинга и перехвата трафика. Не нарушение 152-ФЗ, но

рекомендуется для защиты персональных данных.

рекомендация по безопасности

РЕКОМЕНДАЦИЯ

Добавьте заголовки на сервере (nginx/Apache/CDN): Content-Security-Policy (CSP), HSTS (Strict-Transport-

Security), X-Content-Type-Options.

COOKIE-БАННЕР 2 наруш.

✗ Cookie-баннер

Cookie-баннер не обнаружен. Сайт устанавливает cookie без согласия пользователя

ст. 9 ФЗ-152, позиция РКН

РЕКОМЕНДАЦИЯ

Установите cookie-баннер с запросом согласия до загрузки трекеров, с кнопками

«Принять» и «Отклонить» и ссылкой на политику cookie.

до 300 тыс. ₽

✗ Ссылка на политику в баннере

В cookie-баннере нет ссылки на политику

ст. 18.1 ФЗ-152

РЕКОМЕНДАЦИЯ

Добавьте в cookie-баннер ссылку на политику конфиденциальности или отдельную

политику использования cookie.

до 100 тыс. ₽

ФОРМЫ СБОРА ДАННЫХ 1 наруш.

ШТРАФ

ШТРАФ



✗ Ссылка на политику в форме

В форме нет ссылки на политику конфиденциальности

ст. 9 ФЗ-152

РЕКОМЕНДАЦИЯ

Добавьте ссылку на политику конфиденциальности рядом с чекбоксом согласия в

каждой форме сбора данных.

до 300 тыс. ₽

ТРАНСГРАНИЧНАЯ ПЕРЕДАЧА ДАННЫХ 3 наруш. · 1 предупр.

✗ Google Analytics / Google Tag Manager

Обнаружен Google Analytics или Google Tag Manager. Сервис передаёт данные о поведении
пользователей (IP-адрес, device fingerprint, сессии, клики) на серверы Google в США без

локализации в РФ. Google Analytics 4 передаёт данные на analytics.google.com и
stats.g.doubleclick.net.

ст. 12 ФЗ-152, ст. 13.11 КоАП РФ

РЕКОМЕНДАЦИЯ

Замените на Яндекс Метрику — российский аналог. Если оставляете GA: добавьте в

политику конфиденциальности раздел о передаче данных Google, получите явное

согласие пользователей (ст. 12 ФЗ-152), подайте уведомление в РКН (ст. 22).

до 6 млн ₽

✗ Google Fonts

Обнаружены Google Fonts, загружаемые с внешних серверов (fonts.googleapis.com,

fonts.gstatic.com). При каждом обращении браузер передаёт IP-адрес пользователя на
серверы Google в США (IP 142.250.x.x). IP-адрес является персональными данными по ст. 3

ФЗ-152.

ст. 12 ФЗ-152, ст. 13.11 КоАП РФ

РЕКОМЕНДАЦИЯ

Скачайте шрифты и разместите на своём сервере (self-hosted). Инструмент: google-

webfonts-helper.herokuapp.com. Это решает проблему утечки IP и ускоряет загрузку сайта.

до 1 млн ₽

⚠ Внешние CDN (загрузка библиотек)

Обнаружены внешние CDN: unpkg CDN, Cloudflare CDN. Они загружают JS/CSS-библиотеки с зарубежных

серверов — при загрузке передаётся IP-адрес посетителя. Риск ниже, чем у трекеров и аналитики, но для полной
локализации данных рекомендуется разместить библиотеки на своём сервере.

ст. 12 ФЗ-152

РЕКОМЕНДАЦИЯ

Скачайте используемые библиотеки (JS/CSS) и разместите их на своём сервере (self-hosted) вместо загрузки

с внешних CDN.

✗ Meta Pixel (Facebook)

Обнаружен Meta Pixel — данные посетителей передаются в Meta (США)

ст. 12 ФЗ-152, ст. 13.11 КоАП РФ

РЕКОМЕНДАЦИЯ

Удалите Meta Pixel или замените на российскую аналитику (Яндекс Метрика, VK).

до 6 млн ₽

РЕКЛАМА И МАРКИРОВКА (38-ФЗ) 1 наруш.

ШТРАФ

ШТРАФ

ШТРАФ

ШТРАФ



✗ Маркировка рекламы и токен ERID

На страницах обнаружены рекламные блоки без обязательной пометки «Реклама» и
идентификатора ERID. По ст. 18.1 ФЗ-38 «О рекламе» вся интернет-реклама подлежит

маркировке и учёту в ОРД (оператор рекламных данных).

РЕКОМЕНДАЦИЯ

Зарегистрируйте каждый рекламный креатив в ОРД, получите токен ERID и добавьте

к рекламному блоку пометку «Реклама» с указанием рекламодателя и ERID.

Передавайте в ОРД акты и статистику по показам.

до 500 тыс. ₽

ТЕХНИЧЕСКИЕ МЕРЫ ЗАЩИТЫ 1 наруш.

✗ Сервер в России (152-ФЗ)

Сервер расположен за пределами РФ (Германия). По 152-ФЗ персональные данные россиян

должны храниться в РФ

ст. 18 ч.5 ФЗ-152 (локализация)

РЕКОМЕНДАЦИЯ

Перенесите хранение и обработку персональных данных на серверы, расположенные на

территории РФ.

до 6 млн ₽

ТРЕКЕРЫ 3 предупр.

⚠ VK Pixel / виджет ВКонтакте

Обнаружен код VK Pixel или виджет ВКонтакте. Сервис собирает данные посетителей — убедитесь что это
упомянуто в политике конфиденциальности.

ст. 18.1 ФЗ-152

РЕКОМЕНДАЦИЯ

Добавьте в политику конфиденциальности раздел об использовании VK Pixel: цель сбора данных, ссылка на

политику ВКонтакте, способ отказа через cookie-баннер.

⚠ CRM-виджет (amoCRM / Битрикс24)

Обнаружен виджет CRM-системы. Данные из форм передаются в CRM — убедитесь что в политике
конфиденциальности эти системы указаны как обработчики данных.

ст. 18.1 ФЗ-152

РЕКОМЕНДАЦИЯ

Укажите CRM-систему в политике конфиденциальности как обработчика ПДн с описанием цели передачи

данных.

⚠ Яндекс Метрика — оформление

Яндекс Метрика обнаружена. Убедитесь что в политике конфиденциальности упомянуто её использование —

этого требует позиция РКН (2026).

ст. 18.1 ФЗ-152, Предостережение РКН 2026

РЕКОМЕНДАЦИЯ

Добавьте в политику конфиденциальности раздел об использовании Яндекс Метрики: цель сбора данных,

ссылка на политику Яндекса, способ отказа через cookie-баннер.

ШТРАФ

ШТРАФ



ТЕХНИЧЕСКОЕ ЗАДАНИЕ ДЛЯ РАЗРАБОТЧИКА готово к передаче

Ниже — конкретные технические задачи для программиста, отдельно от юридических рекомендаций выше. Передайте этот

раздел разработчику сайта. Приоритет: P1 — критично, P2 — важно, P3 — желательно.

P1 · Критично — устранить в первую очередь

P1 1. Политика конфиденциальности

Создать страницу /privacy-policy с текстом политики обработки персональных данных и поставить ссылку на неё
в подвале (footer) всех страниц сайта.

P1 2. Реквизиты оператора ПДн

Добавить в подвал сайта и/или в политику реквизиты оператора ПДн: полное наименование (или ФИО ИП), ИНН,

адрес, контактный e-mail.

P1 3. Пользовательское соглашение/оферта

Создать страницу пользовательского соглашения / публичной оферты и поставить ссылку на неё в подвале.

P1 4. Cookie-баннер

Внедрить cookie-баннер, который показывается при первом визите и информирует об использовании cookie со
ссылкой на политику.

P1 5. Ссылка на политику в баннере

Добавить в cookie-баннер ссылку на политику использования cookie.

P1 6. Google Analytics / Google Tag Manager

Отключить Google Analytics / GTM либо заменить на российский аналог (Яндекс Метрика): запросы к Google — это
трансграничная передача данных в США.

P1 7. Google Fonts

Перенести Google Fonts на локальный хостинг (self-host): скачать шрифты и подключать с собственного домена,

убрав запросы к fonts.googleapis.com / fonts.gstatic.com.

P1 8. Сервер в России (152-ФЗ)

Перенести хостинг и БД, где хранятся ПДн граждан РФ, на сервер, физически расположенный в России (ч. 5 ст. 18
152-ФЗ).

P1 9. Ссылка на политику в форме

Рядом с каждой формой сбора данных разместить ссылку на политику конфиденциальности.

P1 10. Согласие на обработку ПДн

К каждой форме сбора данных добавить обязательный (required) чекбокс согласия на обработку ПДн со ссылкой
на политику. Блокировать отправку формы при снятом чекбоксе — на стороне клиента И сервера.

P1 11. Meta Pixel (Facebook)

Удалить код Meta Pixel (Facebook): сервис передаёт ПДн посетителей за рубеж, его деятельность в РФ
ограничена.

P1 12. Маркировка рекламы и токен ERID

Для рекламных блоков добавить визуальную пометку «Реклама» и токен ERID (получен в ОРД); для

динамических креативов — передавать ERID в разметку.

P3 · Желательно — снижает риски

P3 13. Внешние CDN (загрузка библиотек)

Перенести внешние библиотеки (JS/CSS с зарубежных CDN) на локальный хостинг, чтобы исключить передачу IP-

адресов посетителей за рубеж.



P3 14. VK Pixel / виджет ВКонтакте

VK Pixel загружать только после согласия на cookie; проверить наличие договора на обработку данных с VK.

P3 15. CRM-виджет (amoCRM / Битрикс24)

CRM-виджет (чат/форму) загружать только после согласия; убедиться, что собранные данные хранятся на

серверах в РФ.

P3 16. Яндекс Метрика — оформление

В настройках Яндекс Метрики включить анонимизацию IP и загружать счётчик только после согласия на cookie.

P3 17. SSL / HTTPS

Установить SSL-сертификат и настроить постоянный редирект (301) с http:// на https:// для всего сайта.

P3 18. Заголовки безопасности (HTTP security headers)

Настроить на веб-сервере HTTP-заголовки безопасности: Content-Security-Policy, Strict-Transport-Security (HSTS),

X-Frame-Options, X-Content-Type-Options.

МЫ ПРОЧИТАЛИ ВАШУ  ПОЛИТИКУ  КОНФИДЕНЦИАЛЬНОСТИ AI-анализ

Вердикт: Политика формальная — ключевые элементы 152-ФЗ не раскрыты

⚠ Цели обработки ПДн

Цели указаны общо, без конкретики (заявки, рассылка и т.п.)

«Сайт обрабатывает персональные данные пользователей в рамках своей деятельности.»

✗ Перечень обрабатываемых данных

Состав обрабатываемых ПДн не перечислен

✗ Правовое основание

Правовое основание обработки не указано

✗ Сроки хранения

Сроки хранения ПДн отсутствуют

⚠ Права субъекта ПДн

Права не перечислены — только общая отсылка к закону

«Пользователь имеет права, предусмотренные действующим законодательством.»

✗ Передача третьим лицам

Передача данных третьим лицам не описана

✗ Реквизиты оператора

ИНН/ОГРН и контакты оператора не указаны

Предварительный AI-анализ текста документа. Не является юридическим заключением.

МЫ ПРОЧИТАЛИ ВАШЕ ПОЛЬЗОВАТЕЛЬСКОЕ СОГЛАШЕНИЕ / ОФЕРТУ AI-анализ

Вердикт: Документ не содержит существенных условий и реквизитов сторон

⚠ Предмет документа

Предмет указан размыто, без описания услуги/товара

«Используя сайт, вы соглашаетесь с настоящими условиями.»



✗ Реквизиты сторон

Не указаны наименование, ИНН и контакты владельца сайта

✗ Права и обязанности сторон

Права и обязанности пользователя и владельца не описаны

✗ Порядок и условия использования

Не описаны порядок оказания услуг, цена и порядок оплаты

✗ Ответственность сторон

Ответственность сторон и её ограничения не определены

✗ Разрешение споров

Не указаны порядок разрешения споров и подсудность

⚠ Изменение условий и акцепт

Одностороннее изменение без уведомления; порядок акцепта не описан

«Администрация вправе изменять условия в любое время.»

Предварительный AI-анализ текста документа. Не является юридическим заключением.

МЫ ПРОЧИТАЛИ ВАШЕ СОГЛАСИЕ НА ОБРАБОТКУ  ПДН AI-анализ

Вердикт: Текст согласия не соответствует ст. 9 152-ФЗ

✗ Оператор, получающий согласие

Не указан оператор, которому даётся согласие

⚠ Цель обработки

Цель обработки не конкретизирована

«Я даю согласие на обработку моих персональных данных.»

✗ Перечень ПДн

Перечень данных, на которые даётся согласие, отсутствует

✗ Действия и способы обработки

Действия с ПДн и способы обработки не описаны

✗ Срок действия согласия

Срок действия согласия не указан

✗ Порядок отзыва согласия

Способ отзыва согласия не описан

⚠ Идентификация субъекта

Согласие через кнопку без отдельного чекбокса — невалидно по ред. 01.09.2025

«Нажимая кнопку «Отправить», вы соглашаетесь с обработкой данных.»

Предварительный AI-анализ текста документа. Не является юридическим заключением.

Готовы привести сайт в соответствие?

Юристы ScanBase помогут устранить нарушения, подготовить политику,

согласия и уведомление в РКН — под ключ.

Получить консультацию →

https://scanbase.ru/legal/


ВАЖНОЕ УВЕДОМЛЕНИЕ

Результаты формируются автоматически с помощью аналитических алгоритмов и моделей машинного обучения и служат

предварительной оценкой возможных юридических рисков. Перед принятием важных управленческих или нормативных

решений рекомендуем подтвердить выводы профильным специалистом.

ScanBase — автоматическая проверка на соответствие 152-ФЗ · scanbase.ru Не является юридическим заключением

https://scanbase.ru/

